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ZAPYTANIE OFERTOWE dotyczy SZBI w ramach projektu ,,Cyberbezpieczny samorzad”.
Warto$¢ szacunkowa ponizej 170 000 ztotych netto.

Burmistrz Miasta i Gminy Kaczory, zaprasza do sktadania ofert na zadanie pn.

Opracowanie, ustanowienie i wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) w ramach projektu ,,Cyberbezpieczny Samorzad” dla 4 jednostek
organizacyjnych Miasta i Gminy Kaczory

Zamawiajacy:
MIASTO I GMINA KACZORY
ul. Pilska 1
64 — 810 Kaczory
tel. (67) 284 23 71

dzialajac na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien
publicznych

(Dz. U. 2 2024r., poz. 1320 ze zm.)

Zadanie stanowiace przedmiot niniejszego post¢powania realizowane jest w ramach
projektu pn.: ,,Cyberbezpieczny samorzad” realizowanego z Funduszy Europejskich na
Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane uslugi cyfrowe
Dzialanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa, w ramach
Projektu grantowego ,,Cyberbezpieczny samorzad”, Umowa o powierzenie grantu o
numerze FERC.02.02-CS.01-001/23/0492/FERC.02.02-CS.01-001/23/2024.

1. Podstawa 1 cel zamoOwienia

1. Zamowienie realizowane w zwigzku z projektem grantowym ,,Cyberbezpieczny Samorzad"
(FERC 2021-2027, PriorytetIl, Dziatanie 2.2 — Wzmocnienie krajowego systemu
cyberbezpieczenstwa).

2. Celem zamodwienia jest opracowanie, ustanowienie i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) w Urzgdzie Miasta i Gminy w Kaczorach (UMiG),
Zaktadzie Ustlug Wodnych i Kanalizacyjnych w Kaczorach (ZUWiK), Miejsko-Gminnym
Zespole Oswiaty w Kaczorach (MGZO) oraz Miejsko-Gminnym Osrodku Pomocy Spoteczne;j
w Kaczorach (MGOPS). — zgodnego z wymaganiami:



o aktualnie obowigzujacego Rozporzadzenia Rady Ministrow w sprawie Krajowych
Ram Interoperacyjnosci (KRI),

o normy PN-EN ISO/IEC 27001,
o Ustawy z dnia 5.07.2018 r. o krajowym systemie cyberbezpieczenstwa (UoKSC).

2. Podziat kosztow

Wykonawca w formularzu ofertowym poda ceny w podziale na poszczeg6lne jednostki organizacyjne
zgodnie z ponizszg tabela.

Poz. Jednostka Zakres

1 UMIG Opracowanie, ustanowienie i wdrozenie SZBI
2 MGZO Opracowanie, ustanowienie i wdrozenie SZBI
3 ZUWiK Opracowanie, ustanowienie i wdrozenie SZBI
4 MGOPS Opracowanie, ustanowienie i wdrozenie SZBI

3. Zakres przedmiotu zamowienia

W ramach zaméwienia Wykonawca zrealizuje nastepujace prace dla kazdej z 4 jednostek:

3.1. Inwentaryzacja 1 analiza stanu obecnego

1.
2.

Przeglad istniejacej dokumentacji.

Inwentaryzacja aktywow informacyjnych (systemy teleinformatyczne, rejestry, zbiory danych,
nos$niki, lokalizacje przetwarzania) we wszystkich jednostkach.

Identyfikacja proceséw przetwarzania informacji i powigzanych rol.

Rozpoznanie istniejgcych zabezpieczen technicznych i organizacyjnych.

3.2. Analiza ryzyka

1.

wok v

Opracowanie lub dostosowanie metodyki analizy ryzyka zgodnej z wymaganiami KRI i norma
ISO/IEC 27005 (lub rownowazng).

Identyfikacja zagrozen, podatnosci i skutkow dla aktywow informacyjnych.
Szacowanie i ocena ryzyka dla kazdej jednostki.
Opracowanie planu postgpowania z ryzykiem z przypisaniem odpowiedzialnosci.

Przedstawienie wynikoéw analizy ryzyka kierownictwu Zamawiajacego i uzyskanie akceptacji
poziomu ryzyka szczatkowego.

3.3. Opracowanie dokumentacji SZBI

Wykonawca opracuje kompletny zestaw dokumentacji SZBI, obejmujacy co najmnie;j:



Polityke Bezpieczenstwa Informacji (PBI) — nadrz¢dny dokument okreslajacy cele, zakres i
zasady bezpieczenstwa informacji.

Zakres SZBI — okreslenie granic systemu (jednostki, procesy, lokalizacje, systemy
teleinformatyczne).

Deklaracje stosowania (SoA) — wykaz zabezpieczen z Zalacznika A normy ISO/IEC 27001.
Procedury i instrukcje operacyjne, w tym co najmnie;j:
o procedura zarzadzania incydentami bezpieczenstwa informacji,
procedura zarzadzania dostepem i uprawnieniami,
procedura zarzadzania kopiami zapasowymi,
procedura zarzadzania zmianami w systemach teleinformatycznych,
procedura zarzadzania nosnikami i informacjg w formie papierowej,

procedura bezpiecznej pracy zdalnej,

o O O O O O

procedura postgpowania z naruszeniami ochrony danych osobowych (powigzana z
RODO),

o instrukcja zarzadzania systemem teleinformatycznym (w rozumieniu KRI).
Plan ciaglos$ci dzialania (BCP) i podstawowe zatozenia planu odtwarzania po awarii (DRP).
Klasyfikacja informacji — zasady klasyfikowania, oznaczania i postgpowania z informacjami.

Wzory dokumentéw operacyjnych: rejestr incydentéw, rejestr aktywow, formularz
upowaznienia do przetwarzania, oswiadczenie o poufnosci, karta przegladu SZBI.

Instrukcja samodzielnej aktualizacji SZBI (1-2 strony) — opisujaca kiedy i jak Zamawiajacy
powinien dokonywac przegladéw i aktualizacji dokumentacji SZBI, w tym: aktualizacji analizy
ryzyka, dodawania nowych systemow, modyfikacji procedur, harmonogramu przegladow.

3.4. Wdrozenie SZBI

4.

Prezentacja dokumentacji SZBI kierownictwu Zamawiajacego i uzyskanie formalnego
zatwierdzenia.

Przekazanie dokumentacji w formie edytowalnej (.docx lub rdwnowazny) oraz w formacie PDF.

Przeprowadzenie warsztatu wdrozeniowego dla 0sob kluczowych (kierownictwo, 10D, IT) —
min. 2 godziny na kazda jednostke (tacznie min. 8 godzin). Warsztat obejmie omoédwienie
struktury dokumentacji, obowigzkdw i sposobu stosowania procedur w praktyce.

Wsparcie przy wydaniu zarzadzen wewnetrznych wprowadzajacych SZBI w jednostkach.

4. Wymagania dotyczace dokumentacji

1.

Dokumentacja musi by¢ zgodna z wymaganiami aktualnie obowigzujgcego rozporzadzenia w
sprawie KRI, normg PN-EN ISO/IEC 27001 oraz przepisami o ochronie danych osobowych
(RODO).

Dokumentacja musi uwzglednia¢ systemy teleinformatyczne nowo zakupione w ramach
projektu ,,Cyberbezpieczny Samorzad".

Dokumentacja musi by¢ napisana prostym, zrozumialym jezykiem — adresatami sg pracownicy
urzedu 1 jednostek, nie specjaliSci IT. Terminy techniczne powinny by¢ objasnione lub
zdefiniowane w stowniku.

Dokumentacja musi mie¢ strukture modulowg umozliwiajaca samodzielng aktualizacje przez
Zamawiajgcego.

Wykonawca przekaze dokumentacje w formacie edytowalnym (.docx lub rownowazny) oraz
PDF.



6. Zamawiajacy nabywa niewylgczng, nieograniczong terytorialnie i czasowo licencje na
wykorzystywanie, kopiowanie, modyfikowanie i1 udostgpnianie wewngtrzne otrzymanej
dokumentacji SZBI bez dodatkowych optat.

5. Termin realizacji

Wykonaweca zrealizuje calos¢ zamowienia w terminie do 30 dni kalendarzowych od dnia zawarcia
umowy.

Za dzien zakonczenia realizacji uznaje si¢ dzien podpisania przez obie strony protokotu odbioru
koncowego.

6. Rezultaty 1 produkty zamdwienia

1. Dokument analizy ryzyka z planem post¢powania z ryzykiem.

2. Kompletna dokumentacja SZBI (PBI, zakres SZBI, SoA, procedury, instrukcje, BCP/DRP,
klasyfikacja informacji, wzory dokumentéw) — w formie edytowalnej i PDF.

3. Instrukcja samodzielnej aktualizacji SZBI przez Zamawiajacego.
Protokét z warsztatu wdrozeniowego z lista obecnosci.

5. Zarzadzenia wewngtrzne wprowadzajace SZBI w jednostkach (przygotowane z udziatem
Wykonawcy).

7. Kryteria odbioru

Warunki odbioru koncowego:

1. Przekazanie dokumentu analizy ryzyka z planem postepowania z ryzykiem, zaakceptowanego
przez kierownictwo Zamawiajacego.

2. Przekazanie kompletnej dokumentacji SZBI zgodnej z wymaganiami KRI i normg ISO/IEC
27001, w formacie edytowalnym i PDF, zaakceptowanej przez Zamawiajacego.

3. Przekazanie instrukcji samodzielnej aktualizacji SZBI.

Przeprowadzenie warsztatu wdrozeniowego dla kadry zarzadczej (min. 2h na jednostke) i
przekazanie protokotu z lista obecnosci.

5. Formalne wprowadzenie SZBI w jednostkach (wydanie zarzadzen wewnetrznych z udziatem
Wykonawcy).

6. Dokumentacja napisana zrozumiatym jezykiem, ma struktur¢ modutowa i1 umozliwia
samodzielng aktualizacje.

Zamawiajacy ma 5 dni roboczych na zgloszenie uwag do przekazanych produktow. Wykonawca
wprowadzi uzgodnione poprawki w ciggu 3 dni roboczych od otrzymania uwag, w ramach
wynagrodzenia umownego.

8. Wymogi organizacyjne

8.1. Wspdlpraca z Zamawiajacym

Zamawiajacy wyznaczy koordynatora projektu po swojej stronie. Wykonawca bedzie wspdtpracowaé z
koordynatorem, kierownictwem jednostek, inspektorem ochrony danych (IOD) oraz zespotem IT.



8.2. Forma realizacji

Dopuszcza sie¢ realizacje mieszana: wizyty w siedzibach jednostek (inwentaryzacja, wywiady, warsztat
wdrozeniowy) oraz praca zdalna (opracowanie dokumentacji). Warsztat wdrozeniowy odbedzie si¢
stacjonarnie.

8.3. Oznaczenia projektu

Wszystkie dokumenty wytworzone w ramach zamowienia oznaczone zgodnie z wytycznymi FERC/UE,
z informacjg o wspotfinansowaniu.

8.4. Poufnos¢

Wykonaweca 1 wszystkie osoby zaangazowane w realizacje ztozg o$wiadczenia o zachowaniu poufnosci.
Wykonawca nie bedzie wykorzystywat informacji uzyskanych od Zamawiajacego do celow innych niz
realizacja niniejszego zamowienia.

8.5. Bezpieczenstwo informacji

Wykonawca zobowiazuje si¢ do niewykorzystywania publicznych ustug Al w sposéb prowadzacy do
ujawnienia danych Zamawiajacego bez odrgbnej zgody Zamawiajacego.

9. Wymagania wobec Wykonawcy

9.1. Doswiadczenie

Wykonawca musi wykazac¢, ze w okresie ostatnich 3 lat przed terminem sktadania ofert zrealizowat co
najmniej 2 ustugi obejmujace opracowanie i wdrozenie SZBI (w tym analize ryzyka i dokumentacje)
dla podmiotow publicznych, o wartoSci co najmniej 5 000 PLN brutto kazda. Mile widziane
doswiadczenie w pracy z jednostkami samorzadu terytorialnego.

9.2. Personel

Wykonawca zapewni co najmniej jedng osobg kluczowa (konsultanta wiodacego), ktora spetnia
tacznie nastgpujace wymagania:

e posiada certyfikat typu ISO/IEC 27001 Lead Implementer lub Lead Auditor (lub rownowazny),
e posiada doswiadczenie min. 2 lata w opracowywaniu i wdrazaniu SZBI,

e w ciggu ostatnich 3 lat uczestniczyla w co najmniej 2 projektach wdrozenia SZBI dla
podmiotow publicznych.

9.3. Informacje wymagane z ofertg

Wraz z oferta Wykonawca przedstawi:

e wykaz zrealizowanych ushug potwierdzajacych spetnienie warunku z pkt 9.1,
e kopig certyfikatu konsultanta wiodgcego (pkt 9.2),

e krotkie CV konsultanta wiodgcego (z opisem doswiadczenia w projektach SZBI dla sektora
publicznego).



10. Kryterium oceny ofert
1. Zamawiajacy dokona oceny ofert na podstawie jednego kryterium:

Kryterium Waga Maks. punktow

Cena brutto 100% 100

WZéI‘: C = (Cmin / Chadana) X 100

gdzie: Cmin — najnizsza cena brutto sposrod ofert niepodlegajacych odrzuceniu; Cpagana — cena brutto
oferty badane;j.

2.Wybrana zostanie najkorzystniejsza oferta zawierajaca najnizsza cen¢ (jako cen¢ nalezy rozumied
kwote brutto za wykonanie w cato$ci zamoOwienie) oraz speini wszystkie wymagania okre§lone w
niniejszym OPZ.

3. Cena podana w ofercie powinna zawiera¢ wszelkie koszty i sktadniki zwigzane z wykonanie
zamoéwienia, uwzgledniajac caty zakres przedmiotu zamoéwienia. W cenie nalezy przewidzie¢
ewentualne koszty, ktore moga wynika¢ w trakcie realizacji zadania a begda niezbgdne do jego
prawidtowego wykonania.

4. Jezeli nie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaty ztozone
oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w
terminie wyznaczonym przez Zamawiajacego ofert dodatkowych. Wykonawcy nie moga zaoferowac
cen wyzszych niz zaoferowane w ztozonych ofertach.

11. Zasady rozliczen

1. Cena ofertowa obejmuje catos¢ kosztow zwigzanych z realizacjg zamowienia: inwentaryzacje,
analize ryzyka, opracowanie dokumentacji, warsztat wdrozeniowy, ewentualne poprawki
dokumentacji.

2. Wykonawca wyodrgbni na fakturze pozycje umozliwiajace przypisanie kosztow do
poszczegoblnych jednostek organizacyjnych zgodnie z tabela w rozdziale 2.

3. Zamawiajacy informuje, ze zamoéwienie jest finansowane w ponad 70% ze S$rodkow
publicznych. Ustugi doradcze moga podlega¢ zwolnieniu z VAT. Wykonawca zobowigzany jest
do prawidlowego okreslenia stawki VAT w ofercie.

12. CPV (Stownik zamowien)

e 79417000-0 — Ustlugi doradcze w zakresie bezpieczenstwa
e 72220000-3 — Ustugi doradcze w zakresie systemow i doradztwo techniczne

13. Postanowienia dot. ochrony danych i informacji

1. Wykonawca zapewni zgodno$¢ przetwarzania danych osobowych z przepisami RODO; w razie
potrzeby zawarta zostanie umowa powierzenia przetwarzania danych.

2. Wykonawca zobowigzuje si¢ do ochrony wszelkich informacji uzyskanych w toku realizacji
zamdwienia.



14. Dostepnos¢ 1 rdwnos$¢ szans

L.

Dokumentacja SZBI bedzie przygotowana w sposoéb umozliwiajacy powigkszanie tresci i
wydruk w dobrej jakos$ci, z zachowaniem odpowiedniego kontrastu i czytelnych czcionek.
Realizacja zamo6wienia odbywa si¢ z poszanowaniem zasady réwnosci szans kobiet i mezczyzn
oraz niedyskryminacji.

Realizacja zamdwienia bedzie zgodna ze ,,Standardami dostgpnosci dla polityki spojnosci 2021-
2027".

15. Informacje koncowe

1.

W sprawach nieuregulowanych niniejszym OPZ zastosowanie maja wlasciwe przepisy oraz
wytyczne konkursu ,,Cyberbezpieczny Samorzad".

Ztozenie oferty jest rownoznaczne z akceptacja tresci niniejszego OPZ.

Wykonawca niniejszego zamoéwienia nie moze by¢ jednoczesnie wykonawca audytow
zgodnosci z KRI realizowanych w ramach tego samego projektu grantowego.

Niniejsze zapytanie ofertowe nie stanowi zobowigzania Miasta i Gminy Kaczory do zawarcia
umowy.

Miasto i Gmina Kaczory zastrzega sobie prawo do uniewaznienia postepowania bez podania
przyczyny.

16. Migjsce 1 termin sktadania ofert

Oferte nalezy zlozy¢ do dnia 11 marca 2026 r. do godziny 15.00.

Otwarcie ofert nastagpi w dniu 11 marca 2026 r. o godz. 15.15.

Ofert¢ nalezy zlozy¢ wylacznie za posrednictwem Bazy Konkurencyjnosci pod adresem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ogloszenia/266263

17. Kontakt

Dodatkowe informacje dotyczace zamdwienia mozna uzyskac:

1.

W sprawach merytorycznych u p. Mateusza Grzesiuka tel. 663 222 820

2. W sprawach zamowienia publicznego u p. Kariny Jasniak tel. 663 222 172

Signature Not Verified

Dokument podpi?ﬁ'?g;rze Brunon Wolski;
Miasto 1 Gmina Kaczo
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